
หน้า   ๑๑ 
เล่ม   ๑๓๔   ตอนพิเศษ   ๒๐๘   ง ราชกิจจานุเบกษา ๑๘   สิงหาคม   ๒๕๖๐ 
 

 

ประกาศสํานักงานคณะกรรมการกํากับและส่งเสริมการประกอบธุรกิจประกันภัย 
เร่ือง  หลักเกณฑ์  วิธีการ  และเง่ือนไขการขึ้นทะเบียนกิจกรรมทางอิเล็กทรอนิกส์   

การขอรับความเห็นชอบการใช้บริการบุคคลภายนอก  และการรับรองระบบสารสนเทศ 
พ.ศ.  ๒๕๖๐ 

 
 

อาศัยอํานาจตามความในข้อ  ๑๘  (๒)  (๓)  และข้อ  ๑๙  (๒)  (๔)  แห่งประกาศคณะกรรมการกํากับ
และส่งเสริมการประกอบธุรกิจประกันภัย  เร่ือง  หลักเกณฑ์  วิธีการออกกรมธรรม์ประกันภัย  การเสนอ
ขายกรมธรรม์ประกันภัย  และการชดใช้เงิน  หรือค่าสินไหมทดแทนตามสัญญาประกันภัย  โดยใช้วิธีการ
ทางอิเล็กทรอนิกส์  พ.ศ.  ๒๕๖๐  สํานักงานคณะกรรมการกํากับและส่งเสริมการประกอบธุรกิจประกันภัย  
จึงออกประกาศไว้  ดังต่อไปนี้ 

ข้อ ๑ ประกาศนี้ เ รียกว่า  “ประกาศสํานักงานคณะกรรมการกํากับและส่งเสริม 
การประกอบธุรกิจประกันภัย  เร่ือง  หลักเกณฑ์  วิธีการ  และเง่ือนไขการขึ้นทะเบียนกิจกรรมทางอิเล็กทรอนิกส์  
การขอรับความเห็นชอบการใช้บริการบุคคลภายนอก  และการรับรองระบบสารสนเทศ  พ.ศ.  ๒๕๖๐”   

ข้อ ๒ ประกาศนี้ให้ใช้บังคับตั้งแต่วันประกาศเป็นต้นไป 
ข้อ ๓ ในประกาศนี้ 
“สํานักงาน”  หมายความว่า  สํานักงานคณะกรรมการกํากับและส่งเสริมการประกอบธุรกิจ

ประกันภัย 
“บริษัท”  หมายความว่า  บริษัทประกันวินาศภัยตามกฎหมายว่าด้วยการประกันวินาศภัย 
“นายหน้าประกันวินาศภัย”  หมายความว่า  นายหน้าประกันวินาศภัยตามกฎหมายว่าด้วย 

การประกันวินาศภัย  ไม่รวมถึงธนาคาร 
“ธนาคาร”  หมายความว่า  ธนาคารที่ได้รับใบอนุญาตเป็นนายหน้าประกันวินาศภัยตามกฎหมาย

ว่าด้วยการประกันวินาศภัย 
“ผู้ให้บริการซ่ึงเป็นบุคคลภายนอก”  หมายความว่า  ผู้ซึ่งมีระบบสารสนเทศไว้ให้บริการในการ

เสนอขายกรมธรรม์ประกันภัยผ่านทางอิเล็กทรอนิกส์  การใช้วิธีการทางอิเล็กทรอนิกส์ประกอบการเสนอ
ขายกรมธรรม์ประกันภัย  การออกกรมธรรม์ประกันภัย  หรือการชดใช้เงิน  หรือค่าสินไหมทดแทน 
ตามสัญญาประกันภัย  ตามประกาศคณะกรรมการกํากับและส่งเสริมการประกอบธุรกิจประกันภัย 
ว่าด้วยหลักเกณฑ์  วิธีการออกกรมธรรม์ประกันภัย  การเสนอขายกรมธรรม์ประกันภัย  และการชดใช้เงิน
หรือค่าสินไหมทดแทนตามสัญญาประกันภัย  โดยใช้วิธีการทางอิเล็กทรอนิกส์ 

“ผู้ตรวจสอบอิสระ”  หมายความว่า  ผู้ตรวจสอบอิสระที่ได้รับประกาศนียบัตร  Certified  
Information  System  Auditor  (CISA),  Certified  Information  Security  Manager  (CISM),  
Certified  Information  System  Security  Professional  (CISSP)  หรือ  ISO  ๒๗๐๐๑  Information  
Security  Management  หรือโดยหน่วยงานรับรองระบบสารสนเทศ  (Certified  Body) 
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“หน่วยงานรับรองระบบสารสนเทศ”  หมายความว่า  หน่วยงานท่ีทําหน้าที่ตรวจรับรองระบบ
สารสนเทศตามมาตรฐานด้านความปลอดภัยของข้อมูล  ได้แก่  The  British  Standards  Institution  
(BSI)  หรือ  Bureau  Veritas  หรือหน่วยงานอื่นที่ได้รับการขึ้นทะเบียนจากหน่วยรับรองระบบงาน  
(Accreditation  Body)  ได้แก่  United  Kingdom  Accreditation  Service  (UKAS)  ANSI-ASQ  
National  Accreditation  Board  (ANAB)  และสํานักงานมาตรฐานผลิตภัณฑ์อุตสาหกรรม  (สมอ.)  
หรือหน่วยรับรองระบบงานอื่นที่สํานักงานยอมรับ 

ข้อ ๔ ให้บริษัทที่ประสงค์จะขอข้ึนทะเบียนย่ืนคําขอต่อสํานักงานตามแบบ  อว. ๑   
ที่แนบท้ายประกาศนี้  พร้อมเอกสารหลักฐานประกอบคําขอ  ดังต่อไปนี้เป็นอย่างน้อย 

(๑) เอกสารแสดงกิจกรรมและรายละเอียดที่ต้องการใช้วิธีการทางอิเล็กทรอนิกส์ 
(๒) แผนผัง  (Flow  chart)  และขั้นตอนของกิจกรรมที่ใช้วิธีการทางอิเล็กทรอนิกส์ 
(๓) เอกสารแสดงระบบสารสนเทศและวิธีการทางอิเล็กทรอนิกส์ที่ใช้เพื่อรองรับกิจกรรม 

ที่ใช้วิธีการทางอิเล็กทรอนิกส์   
(๔) แนวนโยบายและแนวปฏิบัติด้านการบริหารจัดการความเป็นส่วนตัวและข้อมูลส่วนบุคคล   
(๕) หนังสือรับรองการตรวจรับรองการรักษาความม่ันคงปลอดภัยของระบบสารสนเทศ 

ในระดับเคร่งครัดสําหรับกิจกรรมตาม  (๑)  โดยผู้ตรวจสอบอิสระตามหนังสือรับรองตามแบบ  อว. ๓   
ที่แนบท้ายประกาศนี้  หรือประกาศนียบัตรที่ออกโดยหน่วยงานรับรองระบบสารสนเทศ  ทั้งนี้  บริษัทต้องแสดง
ข้อมูลแก่สํานักงานจนเป็นที่พอใจได้ว่าระบบสารสนเทศที่ได้รับการรับรองตามประกาศนียบัตรดังกล่าว  
มีความม่ันคงปลอดภัยของระบบสารสนเทศในระดับเคร่งครัดสําหรับกิจกรรมตาม  (๑)   

ข้อ ๕ ให้นายหน้าประกันวินาศภัย  หรือธนาคารที่ประสงค์จะขอขึ้นทะเบียนย่ืนคําขอต่อ
สํานักงานตามแบบ  อว. ๒  ที่แนบท้ายประกาศน้ี  พร้อมเอกสารหลักฐานประกอบคําขอ  ดังต่อไปนี้ 
เป็นอย่างน้อย 

(๑) เอกสารแสดงกิจกรรมและรายละเอียดที่ต้องการใช้วิธีการทางอิเล็กทรอนิกส์ 
(๒) แผนผัง  (Flow  chart)  และขั้นตอนของกิจกรรมที่ใช้วิธีการทางอิเล็กทรอนิกส์ 
(๓) เอกสารแสดงระบบสารสนเทศและวิธีการทางอิเล็กทรอนิกส์ที่ใช้เพื่อรองรับกิจกรรม 

ที่ใช้วิธีการทางอิเล็กทรอนิกส์   
(๔) แนวนโยบายและแนวปฏิบัติด้านการบริหารจัดการความเป็นส่วนตัวและข้อมูลส่วนบุคคล   
(๕) หนังสือรับรองการตรวจรับรองการรักษาความม่ันคงปลอดภัยของระบบสารสนเทศ 

ของบริษัท  และนายหน้าประกันวินาศภัย  หรือธนาคาร  ในระดับเคร่งครัดสําหรับกิจกรรมตาม  (๑)  
โดยผู้ตรวจสอบอิสระตามหนังสือรับรองตามแบบ  อว. ๓  ที่แนบท้ายประกาศนี้  หรือประกาศนียบัตร 
ที่ออกโดยหน่วยงานรับรองระบบสารสนเทศ  ทั้งนี้  บริษัท  และนายหน้าประกันวินาศภัย  หรือธนาคารต้องแสดง
ข้อมูลแก่สํานักงานจนเป็นที่พอใจได้ว่าระบบสารสนเทศที่ได้รับการรับรองตามประกาศนียบัตรดังกล่าว  
มีความม่ันคงปลอดภัยของระบบสารสนเทศในระดับเคร่งครัดสําหรับกิจกรรมตาม  (๑)   
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ข้อ ๖ ในการขอขึ้นทะเบียนและขอรับความเห็นชอบการใช้บริการบุคคลภายนอก   
ให้บริษัทดําเนินการหรือจัดการให้นายหน้าประกันวินาศภัย  หรือธนาคาร  ดําเนินการย่ืนคําขอต่อสํานักงาน 
ตามแบบ  อว. ๔  ที่แนบท้ายประกาศนี้  พร้อมเอกสารหลักฐานประกอบคําขอ  ดังต่อไปนี้เป็นอย่างน้อย 

(๑) เอกสารแสดงกิจกรรมและรายละเอียดที่ต้องการใช้วิธีการทางอิเล็กทรอนิกส์ 
(๒) แผนผัง  (Flow  chart)  และขั้นตอนของกิจกรรมที่ใช้วิธีการทางอิเล็กทรอนิกส์ 
(๓) เอกสารแสดงระบบสารสนเทศและวิธีการทางอิเล็กทรอนิกส์ที่ใช้เพื่อรองรับกิจกรรม 

ที่ใช้วิธีการทางอิเล็กทรอนิกส์ 
(๔) หนังสือรับรองการตรวจรับรองการรักษาความม่ันคงปลอดภัยของระบบสารสนเทศของผู้ให้บริการ

ซึ่งเป็นบุคคลภายนอก  และของบริษัท  นายหน้าประกันวินาศภัย  หรือธนาคารในระดับเคร่งครัดสําหรับ
กิจกรรมตาม  (๑)  โดยผู้ตรวจสอบอิสระตามหนังสือรับรองตามแบบ  อว. ๓  ที่แนบท้ายประกาศน้ี   
หรือประกาศนียบัตรที่ออกโดยหน่วยงานรับรองระบบสารสนเทศ  ทั้งนี้  บริษัท  นายหน้าประกันวินาศภัย  
หรือธนาคาร  ต้องแสดงข้อมูลแก่สํานักงานจนเป็นที่พอใจได้ว่าระบบสารสนเทศที่ได้รับการรับรอง 
ตามประกาศนียบัตรดังกล่าว  มีความม่ันคงปลอดภัยของระบบสารสนเทศในระดับเคร่งครัดสําหรับ
กิจกรรมตาม  (๑)   

(๕) เอกสารแสดงเหตุผลและข้อมูลเก่ียวกับการกําหนดนโยบาย  กระบวนการและวิธีปฏิบัติที่ชัดเจน  
เช่น  ระบบการประเมินความเสี่ยง  การบริหารความเส่ียง  ขั้นตอนของการบริการ  การควบคุมภายใน  
การรักษาความปลอดภัย  และแผนรองรับกรณีที่บุคคลภายนอกไม่สามารถให้บริการได้   

(๖) สําเนาสัญญาใช้บริการระบบสารสนเทศระหว่างผู้ให้บริการซึ่งเป็นบุคคลภายนอก 
และบริษัท  นายหน้าประกันวินาศภัย  หรือธนาคาร  แล้วแต่กรณี  ซึ่งครอบคลุมเง่ือนไข  ดังต่อไปนี้ 

 (ก) มาตรการรักษาความม่ันคงปลอดภัยเพื่อคุ้มครองข้อมูลส่วนบุคคล 
 (ข) การป้องกันการใช้หรือเปิดเผยโดยมิชอบ 
 (ค) การรายงานถึงความผิดปกติและการรายงานถึงการละเมิดขอ้มูลส่วนบุคคล 
 (ง) การป้องกันการจ้างช่วง 
 (จ) สิทธิการตรวจสอบโดยบริษัทและสํานักงาน 
 (ฉ) การคืน  ทําลาย  หรือลบข้อมูลส่วนบุคคล 
 (ช) ผลของการละเมิดเง่ือนไข 
ข้อ ๗ ในกรณีที่  บริษัท  นายหน้าประกันวินาศภัย  หรือธนาคารยื่นคําขอขึ้นทะเบียน 

หรือคําขอรับความเห็นชอบการใช้บริการบุคคลภายนอก  พร้อมเอกสารหลักฐานประกอบคําขอ   
ไม่ถูกต้องครบถ้วน  สํานักงานจะแจ้งให้บริษัท  นายหน้าประกันวินาศภัย  หรือธนาคารดําเนินการแก้ไข  
หรือย่ืนเอกสารหลักฐานประกอบคําขอเพิ่มเติม  ภายในระยะเวลาที่สํานักงานกําหนด   
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หากไม่ดําเนินการแก้ไข  หรือย่ืนเอกสารหลักฐานประกอบคําขอเพิ่มเติมให้ถูกต้องครบถ้วน
ภายในระยะเวลาดังกล่าว  โดยปราศจากเหตุอันสมควร  สํานักงานมีสิทธิปฏิเสธการพิจารณาคําขอ
ดังกล่าวได้ 

ข้อ ๘ ในการพิจารณาคําขอข้ึนทะเบียน  หรือคําขอรับความเห็นชอบการใช้บริการ
บุคคลภายนอก  สํานักงานจะพิจารณาคําขอให้แล้วเสร็จภายในสามสิบวันนับแต่วันที่ได้รับคําขอ 
พร้อมเอกสารประกอบคําขอครบถ้วนแล้ว  เว้นแต่กรณีจําเป็นหรือมีเหตุอันสมควร  สํานักงานอาจขยาย
ระยะเวลาออกไปก็ได้  ทั้งนี้  ไม่เกินสองครั้ง  และครั้งละไม่เกินสิบห้าวัน  และเม่ือได้รับความเห็นชอบแล้ว  
บริษัท  นายหน้าประกันวินาศภัย  หรือธนาคาร  แล้วแต่กรณี  ต้องดําเนินการให้เป็นไปตามที่ย่ืนขอข้ึนทะเบียน
หรือขอรับความเห็นชอบไว้ตลอดเวลา 

ในกรณีมีการแก้ไขเพิ่มเติม  หรือเปลี่ยนแปลงข้อมูลที่เคยได้รับความเห็นชอบ  ให้บริษัท  
นายหน้าประกันวินาศภัย  หรือธนาคาร  แล้วแต่กรณี  ขอความเห็นชอบแก้ไขเพิ่มเติมหรือเปลี่ยนแปลงข้อมูล
เป็นลายลักษณ์อักษร  ทั้งนี้  หากเป็นการแก้ไขเพิ่มเติม  หรือเปลี่ยนแปลงข้อมูลเก่ียวกับกิจกรรม 
ที่ใช้วิธีการทางอิเล็กทรอนิกส์  หรือระบบสารสนเทศท่ีใช้กับกิจกรรม  ให้บริษัท  นายหน้าประกันวินาศภัย  
หรือธนาคาร  ย่ืนคําขอขึ้นทะเบียนหรือขอรับความเห็นชอบตามแบบ  อว. ๑  อว. ๒  หรือ  อว. ๔   
ฉบับใหม่  พร้อมเอกสารหลักฐานประกอบคําขอด้วย 

บริษัท  นายหน้าประกันวินาศภัย  หรือธนาคารใด  ย่ืนคําขอข้ึนทะเบียน  หรือคําขอรับความเห็นชอบ
การใช้บริการบุคคลภายนอก  พร้อมเอกสารหลักฐานประกอบคําขอกับสํานักงานภายในหนึ่งร้อยแปดสิบวัน 
นับแต่วันที่ประกาศนี้ใช้บังคับ  ให้บริษัท  นายหน้าประกันวินาศภัย  หรือธนาคารนั้น  สามารถดําเนินการ
ตามที่ได้ย่ืนคําขอไปพลางก่อนได้  จนกว่าสํานักงานจะแจ้งผลการพิจารณาเป็นอย่างอื่นเป็นลายลักษณ์อักษร  
ทั้งนี้  ภายในระยะเวลาไม่เกินเก้าสิบวันนับแต่วันที่สํานักงานได้รับคําขอพร้อมเอกสารประกอบคําขอ
ครบถ้วนแล้ว 

 
ประกาศ  ณ  วันที่  ๒๕  พฤษภาคม  พ.ศ.  ๒๕๖๐ 

สุทธิพล  ทวีชยัการ 
เลขาธิการ 

คณะกรรมการกํากับและส่งเสริมการประกอบธุรกิจประกันภัย 



 

                                                                                                          แบบ อว. ๑ 

      คําขอขึ้นทะเบียนกิจกรรมทางอิเล็กทรอนิกส์และการรับรองระบบสารสนเทศ                        
(กรณีบริษัทประกันวินาศภัย) 

 
 

เขียนที่ ............................................... 
วันที่ ................. เดือน.................... พ.ศ. ............ 

 

๑. บริษัท .......................................................................................................... มีความประสงค์
ขอขึ้นทะเบียนกิจกรรมทางอิเล็กทรอนิกส์ เพ่ือใช้วิธีการทางอิเล็กทรอนิกส์ในเรื่อง  

(....) การเสนอขายกรมธรรมป์ระกันภัยผ่านทางอิเล็กทรอนิกส์ (Online)                                               
(….) การใช้วิธีการทางอิเล็กทรอนิกส์ประกอบการเสนอขายกรมธรรม์ประกันภัย  
(....) การออกกรมธรรม์ประกันภัย   
(....) การชดใช้เงินตามสัญญาประกันภัย            

๒. บริษัทได้มอบหมายให้ นาย/นาง/นางสาว ........................................................................เป็น
ผู้บริหารซึ่งมีหน้าที่ดูแลรับผิดชอบงานด้านสารสนเทศที่เก่ียวข้องตามที่ย่ืนขอขึ้นทะเบียนหรือขอรับ
ความเห็นชอบในคร้ังน้ี 

๓. บริษัทขอรับรองว่าระบบสารสนเทศของบริษัทมีมาตรฐานความม่ันคงและปลอดภัยในระดับ
เคร่งครัดสําหรับกิจกรรมตามข้อ ๑. โดยได้รับการตรวจสอบและรับรองจากผู้ตรวจสอบอิสระตามหนังสือ
รับรองตามแบบ อว. ๓ หรือตามประกาศนียบัตรที่ออกโดยหน่วยงานรับรองระบบสารสนเทศ  

๔. บริษัทได้แนบเอกสาร โดยมีรายการดังต่อไปน้ี 
(....) เอกสารแสดงกิจกรรมและรายละเอียดที่ต้องการใช้วิธีการทางอิเล็กทรอนิกส์ 
(....) แผนผัง (Flow chart) และขั้นตอนของกิจกรรมที่ใช้วิธีการทางอิเล็กทรอนิกส์ 
(....) เอกสารแสดงระบบสารสนเทศและวิธีการทางอิเล็กทรอนิกส์ที่ใช้เพ่ือรองรับกิจกรรมที่ใช้

วิธีการทางอิเล็กทรอนิกส์  
(....) แนวนโยบายและแนวปฏิบัติด้านการบริหารจัดการความเป็นส่วนตัวและข้อมูลส่วน

บุคคล         
(....) หนังสือรับรองการตรวจรับรองการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ 

โดยผู้ตรวจสอบอิสระตามแบบ อว. ๓ หรือประกาศนียบัตรที่ออกโดยหน่วยงานรับรองระบบ
สารสนเทศ   

(....) เอกสารแนวทางการประเมินมาตรฐานการรักษาความม่ันคงปลอดภัยของระบบสารสนเทศตาม
วิธีการแบบปลอดภัยในระดับเคร่งครัดตามหลักเกณฑ์ที่กําหนดในเอกสารแนบท้ายประกาศ (กรณีมี
การตรวจรับรองจากผู้ตรวจสอบอิสระตามหนังสือรับรองตามแบบ อว. ๓) 

 
บริษัท .......................................................................................................... ขอรับรองว่า ข้อความและ
ข้อมูลในแบบ อว. ๑ น้ี ถูกต้องตรงตามความเป็นจริงทุกประการ 

ประทับตรา (ถา้มี)                                               ลงช่ือ ......................................................... 
           (.......................................................)        

             กรรมการผู้มีอํานาจ/ 
               ผูร้ับมอบอํานาจของบริษัท 

 
 



แบบ อว. ๒ หน้า ๑ 
 

คําขอขึ้นทะเบียนกิจกรรมทางอิเล็กทรอนิกส์และการรับรองระบบสารสนเทศ 
 (กรณีนายหน้าประกันวินาศภัยหรือธนาคาร) 

 
เขียนที่ ............................................... 

วันที่ ................. เดือน.................... พ.ศ. ............ 
 

๑. ข้าพเจ้า ..........................................................................................................ซึ่งมีใบอนุญาต
เป็นนายหน้าประกันวินาศภัย เลขที ่............................ ใบอนุญาตหมดอายุ.......................................... 
มีความประสงค์ขอขึ้นทะเบียนกิจกรรมทางอิเล็กทรอนิกส์ เพ่ือใช้วิธีการทางอิเล็กทรอนิกส์ในเรื่อง  

(....) การเสนอขายกรมธรรม์ประกันภัยผ่านทางอิเล็กทรอนิกส์ (Online) ซึ่งได้รับความยินยอม
จากบริษัท............................................................... ในการทํากิจกรรม                                                          

(….) การใช้วิธีการทางอิเล็กทรอนิกส์ประกอบการเสนอขายกรมธรรม์ประกันภัย  
และบริษัทได้รับรองระบบสารสนเทศของบริษัทที่ เก่ียวข้องกับระบบสารสนเทศสําหรับ

กิจกรรมตามข้อ ๑. ว่ามีมาตรฐานความม่ันคงและปลอดภัยในระดับเคร่งครัดตามหลักเกณฑ์ที่กําหนด
ในเอกสารแนบท้ายประกาศน้ี และมอบหมายให้นาย/นาง/นางสาว...................................................
เป็นผู้บริหารซึ่งมีหน้าที่ดูแลรับผิดชอบงานด้านสารสนเทศที่เก่ียวข้องของบริษัท 

๒. ข้าพเจ้าได้มอบหมายให้ นาย/นาง/นางสาว ........................................................................เป็น
ผู้บริหารซึ่งมีหน้าที่ดูแลรับผิดชอบงานด้านสารสนเทศที่เก่ียวข้องตามที่ย่ืนขอขึ้นทะเบียนหรือขอรับ
ความเห็นชอบในคร้ังน้ี 

๓. ข้าพเจ้าขอรับรองว่าระบบสารสนเทศของข้าพเจ้ามีมาตรฐานความมั่นคงและปลอดภัยในระดับ
เคร่งครัดสําหรับกิจกรรมตามข้อ ๑. ตามหลักเกณฑ์ที่กําหนดในเอกสารแนบท้ายประกาศน้ี โดยได้รับ
การตรวจสอบและรับรองจากผู้ตรวจสอบอิสระตามหนังสือรับรองตามแบบ อว. ๓ หรือตามประกาศนียบัตรที่
ออกโดยหน่วยงานรับรองระบบสารสนเทศ   

๔. ข้าพเจ้าได้แนบเอกสาร โดยมีรายการดังต่อไปน้ี 
(....) เอกสารแสดงกิจกรรมและรายละเอียดที่ต้องการใช้วิธีการทางอิเล็กทรอนิกส์ 
(....) แผนผัง (Flow chart) และขั้นตอนของกิจกรรมที่ใช้วิธีการทางอิเล็กทรอนิกส์ 
(....) เอกสารแสดงระบบสารสนเทศและวิธีการทางอิเล็กทรอนิกส์ที่ใช้เพ่ือรองรับกิจกรรมที่ใช้

วิธีการทางอิเล็กทรอนิกส์  
(....) แนวนโยบายและแนวปฏิบัติด้านการบริหารจัดการความเป็นส่วนตัวและข้อมูลส่วนบุคคล         
(....) หนังสือรับรองการตรวจรับรองการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศของ

ข้าพเจ้าโดยผู้ตรวจสอบอิสระตามแบบ อว. ๓ หรือประกาศนียบัตรที่ออกโดยหน่วยงานรับรองระบบ
สารสนเทศ   

(....) หนังสือรับรองการตรวจรับรองการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศของบริษัท
โดยผู้ตรวจสอบอิสระตามแบบ อว. ๓ หรือประกาศนียบัตรที่ออกโดยหน่วยงานรับรองระบบ
สารสนเทศ 

(....) เอกสารแนวทางการประเมินมาตรฐานการรักษาความม่ันคงปลอดภัยของระบบสารสนเทศ
ตามวิธีการแบบปลอดภัยในระดับเคร่งครัดตามหลักเกณฑ์ที่กําหนดในเอกสารแนบท้ายประกาศ 
(กรณีมีการตรวจรับรองจากผู้ตรวจสอบอิสระตามหนังสือรับรองตามแบบ อว. ๓) 

 
 



แบบ อว. ๒ หน้า ๒ 
 
(….) หนังสือรับรองระบบสารสนเทศของบริษัทว่ามีมาตรฐานความม่ันคงและปลอดภัยของบริษัท

ในระดับเคร่งครัดลงนามโดยกรรมการผู้มีอํานาจลงนามหรือผู้รับมอบอํานาจของบริษัท 
(….) หนังสือยินยอมของบริษัทให้เสนอขายกรมธรรม์ประกันภัยผ่านทางอิเล็กทรอนิกส์ (Online) 
 

ข้าพเจ้า.......................................................................................................... ขอรับรองว่าข้อความ
และข้อมูลในแบบ อว. ๒ น้ี ถูกต้องตรงตามความเป็นจริงทุกประการ  

 
 
ประทับตรา (ถา้มี)                                        ลงช่ือ .................................................... 

      (...................................................) 
                                                                            กรรมการผู้มีอํานาจ/ 
                                                  ผูร้ับมอบอํานาจของนายหน้าประกันวินาศภัยหรือธนาคาร 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



แบบ อว. ๓ หน้า ๑ 
 

หนังสือรับรอง 
การตรวจรับรองการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศโดยผู้ตรวจสอบอิสระ 

 
เขียนที่ ............................................... 

วันที่ ................. เดือน.................... พ.ศ. ............ 
 

๑. (….) ข้าพเจ้า ..................................................................ได้รับประกาศนียบัตรหลักสูตร
.......................... (CISA, CISM , CISSP แล้วแต่กรณี)........................................... ประกาศนียบัตร
หมดอายุ............................................และได้แนบสําเนาประกาศนียบัตรมาพร้อมน้ี (กรณีบุคคล
ธรรมดา)  

(....) หน่วยงานรับรองระบบสารสนเทศ ....................................................................เป็นหน่วยงานรับรองระบบ
สารสนเทศ ที่ไม่อยู่ระหว่างการถูกระงับหรือเพิกถอนการข้ึนทะเบียน และได้รับการขึ้นทะเบียนจาก
หน่วยงาน................................................................................................................... และได้แนบสําเนา
เอกสารการข้ึนทะเบียนมาด้วยพร้อมกันน้ี 

๒. ข้าพเจ้าขอรับรองว่าได้ตรวจสอบระบบสารสนเทศของ 
(….) บริษัท .................................................................................................................................................. 
(….) นายหน้าประกันวินาศภัยหรือธนาคาร……………………………………………………………………………………. 
(….) ผู้ให้บริการซึ่งเป็นบุคคลภายนอก…………………………………………………………………………………... 

 เพ่ือใช้วิธีการทางอิเล็กทรอนิกส์ในเรื่อง  
(....) การเสนอขายกรมธรรม์ประกันภัยผ่านทางอิเล็กทรอนิกส์ (Online)                                               
(….) การใช้วิธีการทางอิเล็กทรอนิกส์ประกอบการเสนอขายกรมธรรม์ประกันภัย 
(....) การออกกรมธรรม์ประกันภัย   
(....) การชดใช้เงินตามสัญญาประกันภัย            

มีมาตรฐานความม่ันคงและปลอดภัยตามแนวทางการประเมินมาตรฐานการรักษาความม่ันคง
ปลอดภัยของระบบสารสนเทศตามวิธีการแบบปลอดภัยในระดับเคร่งครัดที่แนบท้ายประกาศน้ี  

๓. ข้าพเจ้าได้ตรวจสอบระบบสารสนเทศเป็นที่เรียบร้อยแล้วตามหลักวิชาชีพและตามมาตรฐานที่
อ้างอิงตามประกาศสํานักงานคณะกรรมการกํากับและส่งเสริมการประกอบธุรกิจประกันภัย เรื่อง 
หลักเกณฑ์ วิธีการ และเงื่อนไขการขึ้นทะเบียนกิจกรรมทางอิเล็กทรอนิกส์ การขอรับความเห็นชอบ
การใช้บริการบุคคลภายนอก และการรับรองระบบสารสนเทศ พ.ศ. ๒๕๖๐ และยินยอมให้สํานักงาน
สามารถตรวจสอบความถูกต้องของข้อมูลประกาศนียบัตรกับหน่วยงานออกประกาศนียบัตรหรือ
เอกสารการข้ึนทะเบียนหน่วยงานรับรองระบบสารสนเทศกับหน่วยงานข้ึนทะเบียนตามข้อ ๑. ได้ 
ข้าพเจ้าจึงลงลายมือช่ือไว้เป็นหลักฐาน 

 
ประทับตรา (ถา้มี)                                  ลงช่ือ ............................................................... 

(..............................................................) 
    ผู้ตรวจสอบอิสระ/หน่วยงานรับรองระบบสารสนเทศ 
 
 



                                                                                                       แบบ อว. ๓ หน้า ๒  
 

๔.  ข้าพเจ้าซึ่งเป็นบุคคลตามข้อ ๒. ขอรับรองว่าข้อมูลที่ได้ให้แก่ผู้ตรวจสอบอิสระเพ่ือใช้ตรวจ
รับรองการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศเป็นข้อมูลที่ถูกต้องตรงตามความเป็นจริง
ทุกประการ จึงได้ลงลายมือช่ือไว้เป็นหลักฐาน 
 
 
ประทับตรา (ถา้มี)                 ลงช่ือ ................................................... 

 (................................................) 
                                                             กรรมการผู้มีอํานาจ/ผู้รับมอบอํานาจ* 

 

*กรรมการผู้มีอํานาจ/ผู้รับมอบอํานาจของบริษัท/นายหน้าประกันวินาศภัยหรือธนาคาร หรือ 
ผู้ให้บริการซึ่งเป็นบุคคลภายนอก แล้วแต่กรณี 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



แบบ อว. ๔ หน้า ๑ 
คําขอรับความเห็นชอบการใช้บริการบุคคลภายนอก และการรับรองระบบสารสนเทศ   

 
ส่วนที่ ๑ กรณีบริษัทใช้บรกิารบุคคลภายนอก 

๑.  บริษัท ..........................................................................................................  
มีความประสงค์ขอขึ้นทะเบียนกิจกรรมทางอิเล็กทรอนิกสแ์ละขอรับความเห็นชอบในการใช้

บริการระบบสารสนเทศของผู้ให้บริการซึ่งเป็นบุคคลภายนอก...............(ระบุช่ือผู้ให้บริการ)................
เพ่ือใช้วิธีการทางอิเล็กทรอนิกส์ในเรื่อง  

(....) การเสนอขายกรมธรรมป์ระกันภัยผ่านทางอิเล็กทรอนิกส์ (Online)                                               
(….) การใช้วิธีการทางอิเล็กทรอนิกส์ประกอบการเสนอขายกรมธรรม์ประกันภัย  
(....) การออกกรมธรรม์ประกันภัย   
(....) การชดใช้เงินตามสัญญาประกันภัย            

๒.  บริษัทขอรับรองว่า 
๒.๑  ผู้ให้บริการซึ่งเป็นบุคคลภายนอกมีระบบสารสนเทศที่มีมาตรฐานความม่ันคงและปลอดภัยในระดับ

เคร่งครัดสําหรับกิจกรรมตามข้อ ๑. ตามหลักเกณฑ์ที่กําหนดในเอกสารแนบท้ายประกาศน้ี โดยได้รับการ
ตรวจสอบและรับรองจากผู้ตรวจสอบอิสระตามหนังสือรับรองตามแบบ อว. ๓ หรือตามประกาศนียบัตร
ที่ออกโดยหน่วยงานรับรองระบบสารสนเทศ และ 

บริษัทมีระบบสารสนเทศที่มีมาตรฐานความม่ันคงและปลอดภัยในระดับเคร่งครัดสําหรับกิจกรรม
ตามข้อ ๑. ตามหลักเกณฑ์ที่กําหนดในเอกสารแนบท้ายประกาศนี้ โดยได้รับการตรวจสอบและรับรองจาก 
ผู้ตรวจสอบอิสระตามหนังสือรับรองตามแบบ อว. ๓ หรือตามประกาศนียบัตรที่ออกโดยหน่วยงานรับรองระบบ
สารสนเทศ  
 ๒.๒ ได้กําหนดนโยบาย กระบวนการและวิธีปฏิบัติที่ชัดเจน เช่น ระบบการประเมินความเส่ียง 
การบริหารความเสี่ยง ขั้นตอนของการบริการ การควบคุมภายใน การรักษาความปลอดภัย และแผน
รองรับกรณีที่บุคคลภายนอกไม่สามารถให้บริการได้  
 ๒.๓ สัญญาใช้บริการระบบสารสนเทศระหว่างบริษัทกับผู้ให้บริการซึ่งเป็นบุคคลภายนอก
ครอบคลุมเง่ือนไข ดังต่อไปน้ี 

(ก) มาตรการรักษาความมั่นคงปลอดภัยเพ่ือคุ้มครองข้อมูลส่วนบุคคล 
(ข) การป้องกันการใช้หรือเปิดเผยโดยมิชอบ 
(ค) การรายงานถึงความผิดปกติและการรายงานถึงการละเมิดข้อมูลส่วนบุคคล 
(ง) การป้องกันการจ้างช่วง 
(จ) สิทธิการตรวจสอบโดยบริษัทและสํานักงาน 
(ฉ) การคืน ทําลาย หรือลบข้อมูลส่วนบุคคล 
(ช) ผลของการละเมิดเง่ือนไข 
๓. บริษัทได้แนบเอกสาร โดยมีรายการดังต่อไปน้ี 
(....) หนังสือรับรองนิติบุคคลจากกรมพัฒนาธุรกิจการค้ากรณีผู้ให้บริการซึ่งเป็นบุคคลภายนอกเป็น

นิติบุคคล 
(....) เอกสารแสดงกิจกรรมและรายละเอียดที่ต้องการใช้วิธีการทางอิเล็กทรอนิกส์ 
(....) แผนผัง (Flow chart) และขั้นตอนของกิจกรรมที่ใช้วิธีการทางอิเล็กทรอนิกส์ 
 
 



            แบบ อว. ๔ หน้า ๒ 

(....) เอกสารแสดงระบบสารสนเทศและวิธีการทางอิเล็กทรอนิกส์ที่ใช้เพ่ือรองรับกิจกรรมท่ีใช้
วิธีการทางอิเล็กทรอนิกส์  

(....) หนังสือรับรองระบบสารสนเทศของผู้ให้บริการซึ่งเป็นบุคคลภายนอกว่ามีมาตรฐานความ
มั่นคงและปลอดภัย 

(....) หนังสือรับรองการตรวจรับรองการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศของ 
ผู้ให้บริการซึ่งเป็นบุคคลภายนอกโดยผู้ตรวจสอบอิสระตามแบบ อว. ๓ หรือประกาศนียบัตรที่ออก
โดยหน่วยงานรับรองระบบสารสนเทศ  

(....) หนังสือรับรองการตรวจรับรองการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศของบริษัท
โดยผู้ตรวจสอบอิสระตามแบบ อว. ๓ หรือประกาศนียบัตรที่ออกโดยหน่วยงานรับรองระบบสารสนเทศ 

(....) เอกสารแนวทางการประเมินมาตรฐานการรักษาความม่ันคงปลอดภัยของระบบสารสนเทศ
ตามวิธีการแบบปลอดภัยในระดับเคร่งครัดตามหลักเกณฑ์ที่กําหนดในเอกสารแนบท้ายประกาศ 
(กรณีมีการตรวจรับรองจากผู้ตรวจสอบอิสระตามหนังสือรับรองตามแบบ อว. ๓) 
 (….) สําเนาสัญญาใช้บริการระบบสารสนเทศระหว่างบริษัทกับผู้ให้บริการซึ่งเป็นบุคคลภายนอก 
 

ส่วนที่ ๒ กรณีนายหนา้ประกันวินาศภัยหรือธนาคารใช้บริการบุคคลภายนอก 
๔. ข้าพเจ้า ..........................................................................................................ซึ่งมีใบอนุญาต

เป็นนายหน้าประกันวินาศภัย เลขที่ ............................ ใบอนุญาตหมดอายุ..................................... 
มีความประสงค์ขอขึ้นทะเบียนกิจกรรมทางอิเล็กทรอนิกส์และขอรับความเห็นชอบในการใช้บริการ
ระบบสารสนเทศของผู้ให้บริการซึ่งเป็นบุคคลภายนอก เพ่ือใช้วิธีการทางอิเล็กทรอนิกส์ในเรื่อง  

(....) การเสนอขายกรมธรรมป์ระกันภัยผ่านทางอิเล็กทรอนิกส์ (Online) ซึ่งได้รับความยินยอมจาก
บริษัท............................................................... ในการทํากิจกรรม                                                                     

(….) การใช้วิธีการทางอิเล็กทรอนิกส์ประกอบการเสนอขายกรมธรรม์ประกันภัย  
ได้รับความยินยอมจากบริษัท..................................ในกิจกรรมข้างต้น และบริษัทได้รับรอง

ระบบสารสนเทศของบริษัทที่เก่ียวข้องกับระบบสารสนเทศสําหรับกิจกรรมตามข้อ ๔. ว่ามีมาตรฐาน
ความมั่นคงและปลอดภัยในระดับเคร่งครัดตามหลักเกณฑ์ที่กําหนดในเอกสารแนบท้ายประกาศนี้ 
และมอบหมายให้นาย/นาง/นางสาว...................................................เป็นผู้บริหารซึ่งมีหน้าที่ดูแล
รับผิดชอบงานด้านสารสนเทศที่เก่ียวข้องของบริษัท 

๕. ข้าพเจ้าขอรับรองว่า 
๕.๑ ระบบสารสนเทศของผู้ให้บริการซึ่งเป็นบุคคลภายนอกมีมาตรฐานความมั่นคงและปลอดภัย 

ในระดับเคร่งครัดสําหรับกิจกรรมตามข้อ ๔. ตามหลักเกณฑ์ที่กําหนดในเอกสารแนบท้ายประกาศน้ี โดย
ได้รับการตรวจสอบและรับรองจากผู้ตรวจสอบอิสระตามหนังสือรับรองตามแบบ อว. ๓ หรือตาม
ประกาศนียบัตรที่ออกโดยหน่วยงานรับรองระบบสารสนเทศ และ 

ข้าพเจ้ามีระบบสารสนเทศที่มีมาตรฐานความมั่นคงและปลอดภัยในระดับเคร่งครัดสําหรับ
กิจกรรมตามข้อ ๔. ตามหลักเกณฑ์ที่กําหนดในเอกสารแนบท้ายประกาศนี้  โดยได้รับการตรวจสอบ
และรับรองจากผู้ตรวจสอบอิสระตามหนังสือรับรองตามแบบ อว. ๓ หรือตามประกาศนียบัตรที่ออก
โดยหน่วยงานรับรองระบบสารสนเทศ  

๕.๒ ได้กําหนดนโยบาย กระบวนการและวิธีปฏิบัติที่ชัดเจน เช่น ระบบการประเมินความเส่ียง 
การบริหารความเสี่ยง ขั้นตอนของการบริการ การควบคุมภายใน การรักษาความปลอดภัย และแผน
รองรับกรณีที่บุคคลภายนอกไม่สามารถให้บริการได้ 

 



แบบ อว. ๔ หน้า ๓ 

 ๕.๓ สัญญาใช้บริการระบบสารสนเทศระหว่างข้าพเจ้ากับผู้ให้บริการซึ่งเป็นบุคคลภายนอก
ครอบคลุมเง่ือนไข ดังต่อไปน้ี 

(ก) มาตรการรักษาความม่ันคงปลอดภัยเพ่ือคุ้มครองข้อมูลส่วนบุคคล 
(ข) การป้องกันการใช้หรือเปิดเผยโดยมิชอบ 
(ค) การรายงานถึงความผิดปกติและการรายงานถึงการละเมิดข้อมูลส่วนบุคคล 
(ง) การป้องกันการจา้งช่วง 
(จ) สิทธิการตรวจสอบโดยบริษัทและสํานักงาน 
(ฉ) การคืน ทําลาย หรือลบข้อมูลส่วนบุคคล 
(ช) ผลของการละเมิดเง่ือนไข 
๖. ข้าพเจ้าได้แนบเอกสาร โดยมีรายการดังต่อไปน้ี 
(....) เอกสารแสดงกิจกรรมและรายละเอียดที่ต้องการใช้วิธีการทางอิเล็กทรอนิกส์ 
(....) แผนผัง (Flow chart) และขั้นตอนของกิจกรรมที่ใช้วิธีการทางอิเล็กทรอนิกส์ 
(....) เอกสารแสดงระบบสารสนเทศและวิธีการทางอิเล็กทรอนิกส์ที่ใช้เพ่ือรองรับกิจกรรมท่ีใช้

วิธีการทางอิเล็กทรอนิกส์  
(....) หนังสือรับรองระบบสารสนเทศของผู้ให้บริการซึ่งเป็นบุคคลภายนอกว่ามีมาตรฐานความ

มั่นคงและปลอดภัย (ไม่ใช้กับกรณีบริษัทเป็นผู้ให้บริการซึ่งเป็นบุคคลภายนอก) 
(....) หนังสือรับรองการตรวจรับรองการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศของ 

ผู้ให้บริการซึ่งเป็นบุคคลภายนอกโดยผู้ตรวจสอบอิสระตามแบบ อว. ๓ หรือตามประกาศนียบัตรที่
ออกโดยหน่วยงานรับรองระบบสารสนเทศ 

(....) หนังสือรับรองการตรวจรับรองการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศของ
ข้าพเจ้าโดยผู้ตรวจสอบอิสระตามแบบ อว. ๓ หรือตามประกาศนียบัตรที่ออกโดยหน่วยงานรับรอง
ระบบสารสนเทศ 

(....) เอกสารแนวทางการประเมินมาตรฐานการรักษาความม่ันคงปลอดภัยของระบบสารสนเทศ
ตามวิธีการแบบปลอดภัยในระดับเคร่งครัดตามหลักเกณฑ์ที่กําหนดในเอกสารแนบท้ายประกาศ 
(กรณีมีการตรวจรับรองจากผู้ตรวจสอบอิสระตามหนังสือรับรองตามแบบ อว. ๓) 

(….) สําเนาสัญญาใช้บริการระบบสารสนเทศระหว่างข้าพเจ้ากับผู้ให้บริการซึ่งเป็นบุคคลภายนอก 
(….) หนังสือรับรองระบบสารสนเทศของบริษัทว่ามีมาตรฐานความม่ันคงและปลอดภัยของบริษัท

ซึ่งลงนามโดยกรรมการผู้มีอํานาจลงนามหรือผู้รับมอบอํานาจของบริษัท 
(….) หนังสือยินยอมของบริษัทให้เสนอขายกรมธรรม์ประกันภัยผ่านทางอิเล็กทรอนิกส์ (Online) 

 

   
(….) บริษัท ....................................................................................................................................................... 
(….) นายหน้าประกันวินาศภัยหรือธนาคาร …………………………………………………………………………………… 

ขอรับรองว่า ข้อความและข้อมูลในแบบ อว. ๔ น้ี ถูกต้องตรงตามความเป็นจริงทุกประการ  

ประทับตรา (ถา้มี)                              ลงช่ือ ................................................................. 
       (...............................................................) 
         กรรมการผู้มีอํานาจ/ผู้รับมอบอํานาจ* 

*กรรมการผู้มอํีานาจ/ผู้รับมอบอํานาจของบริษัท/นายหน้าประกันวินาศภัยหรือธนาคาร แล้วแต่กรณี 

 



         เอกสารแนบ 
 

แนวทางการประเมินมาตรฐานการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ 
ตามวิธีการแบบปลอดภัยในระดับเคร่งครัด 

 

หัวข้อ รายละเอียด
๑. การสรา้งความม่ันคงปลอดภัยด้านบรหิารจัดการ 
๑.๑ กําหนดนโยบายในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ โดยผ่านการอนุมัติ

และผลกัดันโดยผู้บริหารระดับสูง และมีการประกาศนโยบายดังกล่าวให้พนักงานและ
บุคคลภายนอกที่เก่ียวข้องรับทราบโดยทั่วกัน  

๑.๒ วางแผนการติดตามและประเมินผลการใช้งานความม่ันคงปลอดภัยด้านสารสนเทศ และ
นโยบายในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศอย่างสมํ่าเสมอ เพ่ือปรับปรุงหากมีการ
เปลี่ยนแปลงใด ๆ ภายในหน่วยงาน ทั้งน้ีเพ่ือให้เหมาะสมกับสถานการณ์การใช้งาน และคง
ความมีประสิทธิผลอยู่เสมอ 

 

 

๒. การจัดโครงสร้างด้านความม่ันคงปลอดภัยของระบบสารสนเทศในส่วนการบริหารจัดการด้านความ
ม่ันคงปลอดภัยของระบบสารสนเทศ ทั้งภายในและภายนอกหน่วยงานหรือองค์กร 
๒.๑ ผู้บริหารระดับสูงของหน่วยงานมีหน้าที่ดูแลรับผิดชอบงานด้านสารสนเทศของ

หน่วยงานให้การสนับสนุน และกําหนดทิศทางการดําเนินงานเก่ียวกับความมั่นคงปลอดภัยด้าน
สารสนเทศที่ชัดเจน รวมท้ังมกีารมอบหมายงานที่เก่ียวข้องให้กับผู้ปฏิบัติงานอย่างชัดเจน 
ตลอดจนรับผิดชอบต่อความเสี่ยง ความเสยีหาย หรือ อันตรายที่เกิดขึ้นกับระบบสารสนเทศไม่
ว่ากรณีใด ๆ  

๒.๒ สําหรับระบบสารสนเทศใหม่มีการกําหนดขั้นตอนการพิจารณาทบทวน เพ่ืออนุมัติการ
สร้าง การติดต้ัง หรือการใช้งานในแง่มุมต่าง ๆ เช่น การบริหารจัดการผู้ใช้งานระบบ หรือ
ความสามารถในการทํางานร่วมกันได้ระหว่างระบบเดิมและระบบใหม่  

๒.๓ มีการกําหนดสัญญาการรักษาข้อมูลที่เป็นความลับ (Confidentiality agreement 
หรือ NonDisclosure agreement) ที่สอดคล้องกับสถานการณ์และความต้องการของ
หน่วยงานในการปกป้องข้อมูลสารสนเทศ  

๒.๔ มีข้อกําหนดเก่ียวกับความมั่นคงปลอดภัยด้านสารสนเทศสําหรับการอนุญาตให้
ผู้ใช้บริการที่เป็นบุคคลภายนอกเข้าถึงระบบสารสนเทศ หรือใช้ข้อมูลสารสนเทศของหน่วยงาน  

๒.๕ สําหรับขอ้ตกลงเพ่ืออนุญาตให้บุคคลภายนอกเข้าถึงระบบสารสนเทศ หรือใช้ข้อมูล
สารสนเทศของหน่วยงาน เพ่ือการอ่าน การประมวลผล การบริหารจัดการระบบสารสนเทศ 
หรือการพัฒนาระบบสารสนเทศ ควรมีข้อกําหนดเก่ียวกับความม่ันคงปลอดภัยด้านสารสนเทศ
ระบุไว้ในข้อตกลง  

๒.๖ มีการกําหนดเน้ืองานหรือหน้าที่ความรับผิดชอบต่าง ๆ เก่ียวกับความม่ันคงปลอดภัย
ด้านสารสนเทศไว้อย่างชัดเจน  

๒.๗ มีการกําหนดขั้นตอนและช่องทางในการติดต่อกับหน่วยงานภายนอกที่มีความ
เช่ียวชาญเฉพาะด้าน หรือหน่วยงานที่มีความเช่ียวชาญด้านความมั่นคงปลอดภัยด้านสารสนเทศ
ภายใต้สถานการณ์ต่าง ๆ ไว้อย่างชัดเจน  

๒.๘ จัดใหม้ีการพิจารณาทบทวนแนวทางในการบริหารจัดการงานเกี่ยวกับความม่ันคง
ปลอดภัยด้าน สารสนเทศอยา่งสมํ่าเสมอ หรือเมื่อมีการเปลี่ยนแปลงใด ๆ ในการดําเนินงาน 
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ทั้งน้ี การพิจารณาทบทวนดังกล่าว ควรดําเนินการโดยผู้ไม่มีส่วนได้เสียกับงานที่มีการพิจารณา
ทบทวน 

๒.๙ มีการสร้างความร่วมมือระหว่างผู้ที่มีบทบาทเกี่ยวข้องกับความม่ันคงปลอดภัยด้าน
สารสนเทศของ หน่วยงาน ในงานหรือกิจกรรมใด ๆ ที่เก่ียวข้องกับความม่ันคงปลอดภัยด้าน
สารสนเทศ  

๒.๑๐ มีการกําหนดขั้นตอนและช่องทางในการติดต่อกับหน่วยงานภายนอกที่มีหน้าทีใ่นการ
กํากับดูแล หรอืหน่วยงานที่เก่ียวข้องกับการบังคับใช้กฎหมาย รวมทั้งหน่วยงานที่ควบคุมดูแล
สถานการณ์ฉุกเฉินภายใต้สถานการณ์ต่าง ๆ ไว้อย่างชัดเจน  

๒.๑๑ ก่อนที่จะอนุญาตให้หน่วยงานหรือบุคคลภายนอกเข้าถึงระบบสารสนเทศหรือใช้
ข้อมูลสารสนเทศของ หน่วยงาน ให้มีการระบุความเสี่ยงที่อาจเกิดขึ้นและกําหนดแนวทาง
ป้องกันเพ่ือลดความเสี่ยงน้ันก่อนการอนุญาต 

 
๓. การบริหารจัดการทรัพย์สนิสารสนเทศ 

๓.๑ มีการเก็บบันทึกข้อมูลทรัพย์สินสารสนเทศ โดยข้อมูลที่จัดเก็บต้องประกอบด้วยข้อมูล
ที่จําเป็นในการค้นหาเพ่ือการใช้งานในภายหลัง  

๓.๒ มีการกําหนดบุคคลผู้มีหน้าที่ดูแลควบคุมการใช้งานและรับผิดชอบทรัพย์สิน
สารสนเทศไว้ชัดเจน  

๓.๓ มีการกําหนดกฎระเบียบในการใช้งานทรัพย์สินสารสนเทศไว้อย่างชัดเจน โดยจัดทํา
เป็นเอกสาร และมีการประกาศใช้ในหน่วยงาน  

๓.๔ มีการจําแนกประเภทของข้อมูลสารสนเทศ โดยจําแนกตามมูลค่าของข้อมูล 
ข้อกําหนดทางกฎหมาย ระดับช้ันความลับและความสําคญัต่อหน่วยงาน  

๓.๕ มีการกําหนดและประกาศใช้ขั้นตอนที่เหมาะสมในการจําแนกประเภทของข้อมูล
สารสนเทศ และจัดการข้อมูลสารสนเทศ โดยให้สอดคล้องกับแนวทางการจําแนกประเภทของ
ข้อมูลสารสนเทศที่หน่วยงานประกาศใช้  

 

 

๔. การสรา้งความม่ันคงปลอดภัยของระบบสารสนเทศด้านบุคลากร 
๔.๑ กําหนดหน้าที่ความรับผิดชอบด้านความมั่นคงปลอดภัยด้านสารสนเทศของพนักงาน 

หรือหน่วยงาน หรือบุคคลภายนอกที่ว่าจ้าง โดยให้สอดคลอ้งกับความม่ันคงปลอดภัยด้าน
สารสนเทศและนโยบายในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศที่หน่วยงานประกาศใช้  

๔.๒ ผู้บริหารระดับสูงของหน่วยงานต้องกําหนดให้พนักงาน หน่วยงานหรือบุคคลภายนอก
ที่ว่าจ้าง ปฏิบัติงานตามนโยบายหรือระเบียบปฏิบัติด้านความมั่นคงปลอดภัยที่หน่วยงาน
ประกาศใช้  

๔.๓ กําหนดให้มีขั้นตอนการลงโทษพนักงานที่ฝ่าฝืนนโยบายหรือระเบียบปฏิบัติเก่ียวกับ
ความมั่นคงปลอดภัยด้านสารสนเทศในหน่วยงาน  

๔.๔ กําหนดหน้าที่ความรับผิดชอบในการยุติการจ้าง หรือการเปลี่ยนแปลงสถานะการจ้าง
ให้ชัดเจน และมอบหมายให้มผีู้รับผิดชอบอย่างชัดเจน  

๔.๕ พนักงานหน่วยงานหรือบุคคลภายนอกที่ว่าจ้างต้องส่งคืนทรัพย์สนิสารสนเทศของ
หน่วยงานเมื่อ สิ้นสุดสถานะการเป็นพนักงาน หรือสิ้นสุดสญัญาหรือข้อตกลงการปฏิบัติงาน
ให้กับหน่วยงาน  

๔.๖ ให้ยกเลิกสิทธิของพนักงานหน่วยงานหรือบุคคลภายนอกในการเข้าใช้งานระบบ
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สารสนเทศ เมือ่สิ้นสุดสถานะการเป็นพนักงาน หรือสิ้นสุดสัญญาหรือข้อตกลงการปฏิบัติงาน 
และให้ปรับเปลี่ยนระดับสิทธิในการเข้าใช้งานระบบสารสนเทศให้เหมาะสมเมื่อมีการ
เปลี่ยนแปลงหน้าที่ความรับผิดชอบใด ๆ เกิดขึ้น 

๔.๗ พนักงาน หน่วยงานหรือ บุคคลภายนอกต้องได้รับการอบรมเพ่ือสร้างความตระหนักรู้
เก่ียวกับความม่ันคงปลอดภัยด้านสารสนเทศในส่วนที ่เก่ียวข้องกับหน้าที่ความรับผิดชอบของตน 
และได้รับการสื่อสารให้ทราบถึงนโยบายหรือระเบียบปฏิบัติด้านความมั่นคงปลอดภัยสารสนเทศ
ที่หน่วยงานประกาศใช้อย่างสมํ่าเสมอ หรือเมื่อมีการเปลี่ยนแปลง  

๔.๘ ในการพิจารณารับพนักงานเข้าทํางาน หรือการว่าจ้างหน่วยงานหรือบุคคลภายนอก 
ให้มีการตรวจสอบประวัติหรือคุณสมบัติเพ่ือให้เป็นไปตามกฎหมาย กฎระเบียบและจริยธรรมที่
เก่ียวข้อง โดยให้คํานึงถึงระดับช้ันความลับของข้อมูลสารสนเทศที่จะให้เข้าถึง และระดับความ
เสี่ยงที่ได้ประเมิน  

๔.๙ ในสัญญาจ้างหรือข้อตกลงการปฏิบัติงานของพนักงาน หรือสญัญาว่าจ้างหน่วยงาน
หรือ บุคคลภายนอก ให้ระบุหน้าที่ความรับผิดชอบด้านความมั่นคงปลอดภัยด้านสารสนเทศไว้
ในสัญญา 

 
๕. การสรา้งความม่ันคงปลอดภัยด้านกายภาพและสภาพแวดล้อม 

๕.๑ ใหม้ีการป้องกันขอบเขตพ้ืนที่ต้ังของหน่วยงาน (Security perimeter) ที่มีการติดต้ัง 
จัดเก็บ หรือใช้งานระบบสารสนเทศและข้อมูลสารสนเทศ  

๕.๒ มีการออกแบบและติดต้ังการป้องกันความมั่นคงปลอดภัยด้านกายภาพ เพ่ือป้องกันภัย
จากภายนอก ภัยในระดับหายนะทั้งที่ก่อโดยมนุษย์หรือภัยธรรมชาติเช่น อัคคีภัย อุทกภัย 
แผ่นดินไหว ระเบิด การก่อจลาจล เป็นต้น  

๕.๓ จัดวางและป้องกันอุปกรณ์สารสนเทศ เพ่ือลดความเสี่ยงจากภัยธรรมชาติหรืออันตราย
ต่าง ๆ และเพ่ือป้องกันการเข้าถึงโดยมิได้รับอนุญาต  

๕.๔ มีการป้องกันอุปกรณ์สารสนเทศ ที่อาจเกิดจากไฟฟ้าขัดข้อง (Power failure) หรอืที่
อาจหยุดชะงัก จากข้อผิดพลาดของโครงสร้างพ้ืนฐาน (Supporting utilities)  

๕.๕ มีการดูแลอุปกรณ์สารสนเทศอย่างถูกวิธีเพ่ือให้คงไว้ซึ่งความถูกต้องครบถ้วนและอยู่ใน
สภาพพร้อมใช้งานอยู่เสมอ  

๕.๖ มีการออกแบบและติดต้ังการป้องกันความมั่นคงปลอดภัยด้านกายภาพ เพ่ือป้องกัน
พ้ืนที่หรือสถานที่ปฏิบัติงาน หรืออุปกรณ์สารสนเทศต่าง ๆ  

๕.๗ ไม่ควรนําอุปกรณ์สารสนเทศ ข้อมลูสารสนเทศ หรือซอฟต์แวร์ออกจากสถานที่
ปฏิบัติงานของหน่วยงานหากมิได้รับอนุญาต  

๕.๘ ในพ้ืนทีท่ีต้่องมีการรักษาความมั่นคงปลอดภัยด้านกายภาพ (Secure area) ต้องมกีาร
ควบคุมการเข้าออก โดยให้เฉพาะผู้มีสิทธิที่สามารถเข้าออกได้  

๕.๙ มีการออกแบบแนวทางการป้องกันทางกายภาพสําหรับการทํางานในพ้ืนที่ที่ต้องการ
รักษาความมั่นคงปลอดภัยด้านกายภาพ (Secure area) และกําหนดให้มกีารนําไปใช้งาน  

๕.๑๐ มีการควบคุมบริเวณที่ผู้ไม่มีสทิธิเข้าถึงอาจสามารถเข้าถึงได้เช่น จุดรับส่งของ เป็น
ต้น หรือหากเป็นไปได้ให้แยกบริเวณดังกล่าวออกจากพ้ืนที่ที่มีการติดต้ัง จัดเก็บ หรือใช้งาน 
ระบบสารสนเทศและข้อมูลสารสนเทศเพ่ือหลีกเลี่ยงการเข้าถึงโดยมิได้รับอนุญาต  

๕.๑๑ มีการป้องกันสายเคเบิลที่ใช้เพ่ือการสื่อสาร หรือสายไฟ เพ่ือมิให้มกีารดักรับสัญญาณ 
(Interception) หรือมีความเสียหายเกิดขึ้น  
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๕.๑๒ มีการรักษาความมั่นคงปลอดภัยให้กับอุปกรณ์สารสนเทศทีม่ีการนําไปใช้งานนอก

สถานที่ปฏิบัติงานของหน่วยงาน โดยให้คํานึงถึงระดับความเสี่ยงที่แตกต่างกันจากการนําไปใช้
งานในสถานทีต่่าง ๆ  

๕.๑๓ ก่อนการยกเลิกการใช้งานหรือจําหน่ายอุปกรณ์สารสนเทศทีใ่ช้ในการจัดเก็บข้อมูล
สารสนเทศต้องมีการตรวจสอบอุปกรณ์สารสนเทศน้ันว่า ได้มีการลบ ย้าย หรือทําลายข้อมูลที่
สําคัญหรือซอฟต์แวร์ที่จัดซื้อและติดต้ังไว้ด้วยวิธีการที่ทําให้ไม่สามารถกู้คืนได้อีก  

 
๖. การบริหารจัดการด้านการสือ่สารและการดําเนนิงานของระบบเครือขา่ยคอมพิวเตอร์ ระบบ

คอมพิวเตอร์ ระบบงานคอมพิวเตอร์และระบบสารสนเทศ 
๖.๑ มีการจัดทํา ปรับปรุง และดูแลเอกสารขั้นตอนการปฏิบัติงานที่อยู่ในสภาพพร้อมใช้

งาน เพ่ือให้พนักงานสามารถนําไปปฏิบัติได้  
๖.๒ มีการดูแลให้บุคคลหรือหน่วยงานภายนอกที่ให้บริการแก่หน่วยงานตามที่ว่างจ้าง

ปฏิบัติตามสัญญา หรือข้อตกลงให้บริการทีร่ะบุไว้ซึ่งต้องครอบคลุมถึงงานด้านความมั่นคง
ปลอดภัย ลักษณะการให้บริการ และระดับการให้บริการ  

๖.๓ มีการติดตามตรวจสอบรายงานหรือบันทึกการให้บรกิารของบุคคลหรือหน่วยงาน
ภายนอกท่ีให้บริการแก่หน่วยงานตามที่ว่าจ้างอย่างสม่ําเสมอ  

๖.๔ จัดใหม้ีเกณฑ์การตรวจรับระบบสารสนเทศท่ีมีการปรับปรุงหรือที่มีเวอร์ช่ันใหม่ และ
ควรมีการทดสอบระบบสารสนเทศทั้งในช่วงการพัฒนาระบบและก่อนการตรวจรับ  

๖.๕ มีขั้นตอนควบคุมการตรวจสอบ ป้องกัน และกู้คืนในกรณีมีการใช้งานโปรแกรมไม่พึง
ประสงค์และให้มีการสร้างความตระหนักรู้ให้กับผู้ใช้งานระบบสารสนเทศหรือข้อมูลสารสนเทศ
เก่ียวกับโปรแกรมไม่พึงประสงค์  

๖.๖ มีการสํารองข้อมูลสารสนเทศ และทดสอบการนํากลับมาใช้งาน โดยให้เป็นไปตาม
นโยบายการสํารองข้อมูลที่หน่วยงานประกาศใช้  

๖.๗ มีการบริหารจัดการการควบคุมเครือข่ายคอมพิวเตอร์เพ่ือป้องกันภัยคุกคาม และมีการ
รักษาความ มัน่คงปลอดภัยของระบบสารสนเทศและแอพพลิเคช่ันที่ทํางานบนเครือข่าย
คอมพิวเตอร์รวมทั้งข้อมูลสารสนเทศ ที่มีการแลกเปลี่ยนบนเครือข่ายดังกล่าว  

๖.๘ มีการกําหนดรูปแบบการรักษาความมั่นคงปลอดภัย ระดับการให้บริการ ข้อ
กําหนดการบริหารจัดการ ในข้อตกลงการให้บริการด้านเครือข่ายคอมพิวเตอร์ไม่ว่าเป็นการ
ให้บริการโดยหน่วยงานเอง หรือจ้างช่วงไปยังผู้ให้บริการภายนอก  

๖.๙ จัดใหม้ีนโยบายและขั้นตอนปฏิบัติงาน รวมทั้งควบคุมการแลกเปลี่ยนข้อมูล
สารสนเทศผ่านช่องทางการสื่อสารในรูปแบบข้อมูลอิเล็กทรอนิกส์  

๖.๑๐ จัดให้มขี้อตกลงในการแลกเปลี่ยนขอ้มูลสารสนเทศหรือซอฟต์แวร์ระหว่างหน่วยงาน
กับบุคคลหรือหน่วยงานภายนอก  

๖.๑๑ จัดให้มนีโยบายและขั้นตอนการปฏิบัติงาน เพ่ือป้องกันข้อมูลสารสนเทศทีม่ีการ
สื่อสารหรือ แลกเปลี่ยนผ่านระบบสารสนเทศท่ีมีการเช่ือมต่อกับระบบสารสนเทศต่าง ๆ  

๖.๑๒ มีการป้องกันข้อมูลสารสนเทศทีม่ีการแลกเปลี่ยนในการทําพาณิชย์อิเล็กทรอนิกส์ 
(Electronic commerce) ผา่นเครือข่ายคอมพิวเตอร์สาธารณะ เพ่ือมิให้มีการฉ้อโกง ละเมิด
สัญญา หรือมกีารร่ัวไหลหรือข้อมูลสารสนเทศถูกแก้ไขโดยมิได้รับอนุญาต  

๖.๑๓ มีการป้องกันข้อมูลสารสนเทศทีม่ีการสื่อสารหรือแลกเปลี่ยนในการทําธุรกรรมทาง
ออนไลน์ (Online transaction) เพ่ือมิให้มกีารรับส่งขอ้มูลที่ไม่สมบูรณห์รือส่งข้อมูลไปผิดที่ 
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หรือมีการร่ัวไหลของข้อมูล หรือข้อมูลถูกแก้ไขเปลี่ยนแปลง ถูกทําซ้ําใหม่ หรือถูกส่งซ้าํโดยมิได้
รับอนุญาต  

๖.๑๔ สําหรับข้อมูลสารสนเทศที่มีการเผยแพร่ต่อสาธารณชน ให้มีการป้องกันมิให้มีการ
แก้ไขเปลี่ยนแปลง โดยมิได้รับอนุญาต และเพ่ือรักษาความถูกต้องครบถ้วนของข้อมูลสารสนเทศ  

๖.๑๕ มีการเก็บบันทึกข้อมูล Audit log ซึ่งบันทึกข้อมูลกิจกรรมการใช้งานของผู้ใช้งาน
ระบบสารสนเทศ และเหตุการณ์เก่ียวกับความม่ันคงปลอดภัยต่าง ๆ เพ่ือประโยชน์ในการ
สืบสวน สอบสวนในอนาคต และเพ่ือการติดตามการควบคุมการเข้าถึง  

๖.๑๖ มขีั้นตอนการเฝ้าติดตามสังเกตการใช้งานระบบสารสนเทศ และมกีารติดตาม
ประเมินผลการติดตามสังเกตดังกล่าวอย่างสม่ําเสมอ  

๖.๑๗ มีการป้องกันระบบสารสนเทศท่ีจัดเก็บ Log และขอ้มูล Log เพ่ือป้องกันการเข้าถึง
หรือแก้ไข เปลีย่นแปลงโดยมิได้รับอนุญาต  

 ๖.๑๘ มีการจัดเก็บ Log ที่เกี่ยวข้องกับการดูแลระบบสารสนเทศโดยผูดู้แลระบบ 
(System administrator หรือ System operator)  

๖.๑๙ มีการจัดการควบคุมการเปลี่ยนแปลงของระบบสารสนเทศ  
๖.๒๐ มีการติดตามผลการใช้งานทรัพยากรสารสนเทศ และวางแผนด้านทรัพยากร

สารสนเทศให้รองรับการปฏิบัติงานในอนาคตอย่างเหมาะสม  
๖.๒๑ มขีั้นตอนการปฏิบัติงานในการจัดการและจัดเก็บขอ้มูลสารสนเทศเพ่ือมิให้ข้อมลู

รั่วไหลหรือถูกนําไปใช้ผิดประเภท  
๖.๒๒ มีการจัดเก็บ Log ที่เก่ียวข้องกับข้อผิดพลาดใด ๆ ของระบบสารสนเทศ มีการ

วิเคราะห์ Log ดังกล่าว อย่างสมํ่าเสมอ และมีการจัดการแก้ไขข้อผิดพลาดที่ตรวจพบอย่าง
เหมาะสม  

๖.๒๓ ระบบเวลาของระบบสารสนเทศต่าง ๆ ทีใ่ช้ในหน่วยงานหรือในขอบเขตงานด้าน
ความมั่นคงปลอดภัย (Security domain) ต้องมีความสอดคล้องกัน (Synchronization) โดยให้
มีการต้ังค่าพร้อมกับเวลาจากแหล่งเวลา ทีเ่ช่ือถือได้  

๖.๒๔ มีการแบ่งแยกหน้าที่และขอบเขตความรับผิดชอบอย่างชัดเจน เพ่ือลดโอกาสความ
ผิดพลาดในการเปลี่ยนแปลงหรือใช้งานระบบสารสนเทศหรือข้อมูลสารสนเทศทีผ่ิดประเภท  

๖.๒๕ มีการแยกระบบสารสนเทศสําหรับการพัฒนา ทดสอบ และใช้งานจริงออกจากกัน 
เพ่ือลดความเสี่ยง ในการเข้าใช้งานหรือการเปลี่ยนแปลงระบบสารสนเทศโดยมิได้รับอนุญาต  

๖.๒๖ มีการบริหารจัดการการเปลี่ยนแปลงใด ๆ เก่ียวกับการจัดเตรียมการให้บริการ และ
การดูแลปรับปรุงนโยบายในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ ขั้นตอนปฏิบัติงาน 
หรือการควบคุมเกี่ยวกับความม่ันคงปลอดภัยด้านสารสนเทศ โดยคํานึงถึงระดับความสําคัญของ
การดําเนินธุรกิจที่เก่ียวข้องและการประเมินความเสี่ยงอย่างต่อเน่ือง  

๖.๒๗ หากหน่วยงานอนุญาตให้มีการใช้งาน Mobile code (เช่น Script บางอย่างของเว็บ
แอพพลิเคช่ันที่มีการทํางานอัตโนมัติเมื่อเรียกดูเว็บ) ควรมีการต้ังค่าการทํางาน (Configuration) 
เพ่ือให้มั่นใจได้ว่าการทํางานของ Mobile code น้ันเป็นไปตามความมั่นคงปลอดภัยด้าน
สารสนเทศและนโยบายในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ และห้ามโดยอัตโนมัติ
มิให้ Mobile code สามารถทํางานได้ในระบบสารสนเทศ หากในนโยบาย การรักษาความม่ันคง
ปลอดภัยด้านสารสนเทศ กําหนดห้ามมิให้ประเภทของ Mobile code ดังกล่าวทํางานได้  

๖.๒๘ มขีั้นตอนการปฏิบัติงานสําหรับการบริหารจัดการอุปกรณ์ที่ใช้ในการบันทึกข้อมลู
อิเล็กทรอนิกสท์ี่สามารถถอดหรือต่อพ่วงกับเครื่องคอมพิวเตอร์ได้ (Removable media)  



หัวข้อ รายละเอียด
๖.๒๙ มขีั้นตอนการปฏิบัติงานในการทําลายอุปกรณ์ที่ใช้ในการบันทึกข้อมูลอิเล็กทรอนิกส์

ที่สามารถถอด หรือต่อพ่วงกับเคร่ืองคอมพิวเตอร์ได้ (Removable media) อย่างมัน่คง
ปลอดภัย  

๖.๓๐ มีการป้องกันมิให้ข้อมลูหรือเอกสารเกี่ยวกับระบบสารสนเทศ (System 
documentation) ถูกเข้าถึง โดยมิได้รับอนุญาต  

๖.๓๑ ในกรณทีี่มีการเคลื่อนย้ายอุปกรณ์ที่จัดเก็บข้อมูลสารสนเทศ ให้มกีารป้องกันอุปกรณ์
ที่ใช้จัดเก็บข้อมูลดังกล่าว เพ่ือมิให้มีการเข้าถึงโดยมิได้รับอนุญาต หรือถกูนําไปใช้งานผิด
ประเภท หรืออุปกรณ์หรือข้อมูลสารสนเทศได้รับความเสียหาย  

๖.๓๒ ให้มีการป้องกันข้อมูลสารสนเทศทีม่กีารสื่อสารกันผ่านข้อมูลอิเลก็ทรอนิกส์ 
(Electronic messaging) เช่น จดหมายอิเล็กทรอนิกส ์( E - mail) EDI หรือ Instant 
messaging)  

 
๗. การควบคุมการเข้าถึงระบบเครือข่ายคอมพิวเตอร์ ระบบคอมพิวเตอร์ ระบบงานคอมพิวเตอร์ ระบบ

สารสนเทศ ขอ้มูลสารสนเทศ ข้อมูลอิเล็กทรอนิกส์และข้อมูลคอมพิวเตอร ์
๗.๑ จัดใหม้ีนโยบายควบคุมการเข้าถึง โดยจัดทําเป็นเอกสาร และมีการติดตามทบทวนให้

นโยบายดังกล่าว สอดคล้องกับข้อกําหนดหรือความต้องการด้านการดําเนินงานหรือการ
ให้บริการ และด้านการรักษาความมั่นคง ปลอดภัยระบบสารสนเทศ  

๗.๒ จัดใหม้ีการลงทะเบียนบัญชีผู้ใช้งานระบบสารสนเทศ และยกเลกิบัญชีผู้ใช้อย่างเป็น
ทางการ เพ่ือควบคุมการให้สทิธิและการยกเลิกสิทธิในการเข้าใช้งานระบบสารสนเทศใด ๆ ของ
หน่วยงาน  

๗.๓ การกําหนดสิทธิในการเข้าถึงระดับสูง ให้ทําอย่างจํากัดและอยู่ภายใต้การควบคุม  
๗.๔ ผูใ้ช้งานต้องดูแลป้องกันอุปกรณ์สารสนเทศใดที่อยู่ภายใต้ความดูแลรับผิดชอบ ใน

ระหว่างที่ไม่มีการใช้งาน  
๗.๕ จํากัดการเข้าถึงเครือข่ายคอมพิวเตอร์ของหน่วยงานท่ีสามารถเข้าถงึได้จากภายนอก 

โดยให้สอดคลอ้งกับนโยบายควบคุมการเข้าถึง และข้อกําหนดการใช้งานแอพพลิเคช่ันเพ่ือการ
ดําเนินงาน  

๗.๖ ใหผู้้ใช้งานทุกคนมีบัญชีผู้ใช้งานเป็นของตนเอง และให้ระบบสารสนเทศมีเทคนิคการ
ตรวจสอบตัวตนที่เพียงพอ เพ่ือให้สามารถระบุตัวตนของผู้เข้าใช้งานระบบสารสนเทศได้  

๗.๗ ให้ยุติหรอืปิดหน้าจอการใช้งานระบบสารสนเทศโดยอัตโนมัติหากไม่มีการใช้งานเกิน
ระยะเวลาสูงสุดที่กําหนดไว้  

๗.๘ จํากัดการเข้าถึงข้อมูลสารสนเทศและฟังก์ช่ันต่าง ๆ ในแอพพลิเคช่ันของผู้ใช้งานและ
ผู้ดูแลระบบสารสนเทศ โดยให้สอดคล้องกับนโยบายการเข้าถึงที่ได้กําหนดไว้  

๗.๙ กําหนดนโยบายและแนวทางการจัดการด้านความมั่นคงปลอดภัย เพ่ือลดความเสี่ยงใน
การใช้งานอุปกรณ์สารสนเทศหรืออุปกรณ์การสื่อสารที่เคลื่อนย้ายได้เช่น แล็ปท็อปคอมพิวเตอร์ 
(Laptop Computer) หรือสมาร์ทโฟน (Smartphone) เป็นต้น  

๗.๑๐ มขี้อบังคับให้ผูใ้ช้งานปฏิบัติตามข้ันตอนเพ่ือการเลือกใช้รหัสผ่านอย่างมั่นคง
ปลอดภัยตามที่หน่วยงานกําหนด  

๗.๑๑ ผูใ้ช้งานสามารถเข้าถึงเฉพาะบริการทางเครือข่ายคอมพิวเตอร์ที่ตนเองได้รับอนุญาต
ให้ใช้ได้เท่าน้ัน  

๗.๑๒ ให้มีการกําหนดวิธีการตรวจสอบตัวตนที่เหมาะสมเพ่ือควบคุมการเข้าถึงระบบ
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สารสนเทศของ หน่วยงานจากระยะไกล  

๗.๑๓ มีการควบคุมการเข้าถึงช่องทางการดูแลระบบสารสนเทศทั้งทางกายภาพและการ
เช่ือมต่อผ่าน คอมพิวเตอร์สําหรับระบบสารสนเทศท่ีสามารถเข้าถึงจากระยะไกลได้เช่น 
Remote diagnostic หรือ Configuration facility ของอุปกรณ์เครือข่ายคอมพิวเตอร์  

๗.๑๔ มีการจัดกลุ่มตามประเภทของข้อมูลสารสนเทศทีใ่ห้บริการ ระบบสารสนเทศ กลุ่ม
ผู้ใช้งานโดยมีการแบ่งแยกบนเครือข่ายคอมพิวเตอร์อย่างเป็นสัดส่วน  

๗.๑๕ กําหนดให้มีการควบคมุเส้นทางการไหลของข้อมูลสารสนเทศในระบบเครือข่าย
คอมพิวเตอร์เพ่ือไม่ให้ขัดแย้งกับนโยบายควบคุมการเข้าถึงของแอพพลิเคช่ัน  

๗.๑๖ กําหนดขั้นตอนการ Log-on เพ่ือควบคุมการเข้าถึงระบบปฏิบัติการคอมพิวเตอร์  
๗.๑๗ ให้จัดทาํหรือจัดให้มีระบบการบริหารจัดการรหัสผา่นที่สามารถทาํงานแบบเชิง

โต้ตอบกับผู้ใช้งาน (Interactive) และสามารถรองรับการใช้งานรหัสผ่านที่มีความมั่นคง
ปลอดภัย  

๗.๑๘ จัดให้มขีั้นตอนการบริหารจัดการเรื่องการกําหนดรหัสผ่านอย่างเป็นทางการ  
๗.๑๙ กําหนดให้ผู้บริหารติดตามทบทวนระดับสิทธิในการเข้าถึงของผู้ใช้งานอย่างเป็น

ทางการเป็นประจํา  
๗.๒๐ มีการกําหนดนโยบาย Clear desk สําหรับข้อมูลสารสนเทศในรปูแบบกระดาษและ

ที่จัดเก็บใน อุปกรณ์บันทึกขอ้มูลอิเล็กทรอนิกส์ที่สามารถถอดหรือต่อพ่วงกับเคร่ืองคอมพิวเตอร์
ได้และนโยบาย Clear screen สําหรับระบบสารสนเทศ  

๗.๒๑ ให้มีการระบุอุปกรณ์ที่เช่ือมต่อเข้ากับระบบสารสนเทศโดยอัตโนมัติ (Automatic 
equipment identification) เพ่ือตรวจสอบการเช่ือมต่อของอุปกรณ์ดังกล่าวว่ามาจากอุปกรณ์
ดังกล่าวจริง หรือจากสถานทีท่ี่กําหนดไว้เท่าน้ัน ทั้งน้ีจําเป็นสําหรับการทีร่ะบบสารสนเทศจะรับ
การเช่ือมต่อจากเฉพาะอุปกรณ์ที่ได้รับอนุญาต หรือมาจากเฉพาะสถานท่ีที่ได้รับอนุญาต  

๗.๒๒ ให้จํากัดการเข้าถึงการใช้งานโปรแกรมอรรถประโยชน์ต่าง ๆ อย่างเข้มงวด เน่ืองจาก
โปรแกรมดังกล่าวอาจมีความสามารถควบคุมดูแลและเปลี่ยนแปลงการทํางานของระบบ
สารสนเทศได้  

๗.๒๓ จํากัดระยะเวลาการเช่ือมต่อกับระบบสารสนเทศที่มีระดับความเสี่ยงสูง เพ่ือเพ่ิม
ระดับการรักษาความม่ันคงปลอดภัย  

๗.๒๔ สําหรับระบบสารสนเทศท่ีมีความสําคัญสูง ต้องจัดให้ระบบสารสนเทศทํางานใน
สภาพแวดล้อมที่แยกออกมาต่างหาก โดยไม่ใช้ปะปนกับระบบสารสนเทศอ่ืน  

๗.๒๕ กําหนดให้มีนโยบาย แผนงานและขั้นตอนการปฏิบัติงานที่เก่ียวข้องกับกิจกรรมใด ๆ 
ที่มีการปฏิบัติงานจากภายนอกหน่วยงาน (Teleworking)  

 
๘. การจัดหาหรือจัดให้มีการพฒันา และการบํารุงรักษาระบบเครือขา่ยคอมพิวเตอร์ ระบบคอมพิวเตอร์ 

ระบบงานคอมพิวเตอร์และระบบสารสนเทศ 
๘.๑ ในการจัดทําข้อกําหนดขั้นตํ่าของระบบสารสนเทศใหม่ หรือการปรบัปรุงระบบ

สารสนเทศเดิม ใหม้ีการระบุข้อกําหนดด้านการควบคุมความม่ันคงปลอดภัยด้านสารสนเทศไว้
ด้วย  

๘.๒ ให้ดูแล ควบคุม ติดตามตรวจสอบการทํางานในการจ้างช่วงพัฒนาซอฟต์แวร์  
  ๘.๓ ใหม้ีการตรวจสอบ (Validate) ข้อมูลใด ๆ ที่จะรับเข้าสู่แอพพลิเคช่ันก่อนเสมอ เพ่ือให้

มั่นใจได้ว่า ข้อมูลมีความถูกต้องและมีรูปแบบเหมาะสม  
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๘.๔ ใหม้ีการตรวจสอบ (Validate) ข้อมลูใด ๆ อันเป็นผลจากการประมวลผลของ

แอพพลิเคช่ัน เพ่ือให้มั่นใจได้ว่า ข้อมูลที่ได้จากการประมวลผลถูกต้องและเหมาะสม  
๘.๕ จัดใหม้ีแนวทางการบริหารจัดการกุญแจ (Key) เพ่ือรองรับการใช้งานเทคนิคที่

เก่ียวข้องกับการเข้ารหัสลับของหน่วยงาน  
๘.๖ ให้เลือกชุดข้อมูลสารสนเทศที่จะนําไปใช้เพ่ือการทดสอบในระบบสารสนเทศอย่าง

ระมัดระวัง รวมทั้งมีแนวทางควบคุมและป้องกันข้อมูลรั่วไหล  
๘.๗ ใหม้ีการจํากัดการเข้าถึงซอร์สโค้ด (Source code) ของโปรแกรม  
๘.๘ หากมีการเปลี่ยนแปลงใด ๆ ในระบบปฏิบัติการคอมพิวเตอร์ให้มีการตรวจสอบ

ทบทวนการทํางานของโปรแกรมที่มีความสาํคัญ และทดสอบการใช้งานเพ่ือให้มั่นใจว่าผลของ
การเปลี่ยนแปลงดังกล่าว จะไม่ส่งผลกระทบใด ๆ ต่อความม่ันคงปลอดภัยของระบบสารสนเทศ
และการให้บรกิารของหน่วยงาน  

๘.๙ ใหม้ีการตรวจสอบ (Validate) การทํางานของแอพพลิเคช่ันเพ่ือตรวจหาข้อผิดพลาด
ของข้อมูลที่อาจเกิดจากการทํางานหรือการประมวลผลทีผ่ิดพลาด  

๘.๑๐ ให้มีข้อกําหนดขั้นตํ่าสําหรับการรักษาความถูกต้องแท้จริง (Authenticity) และ
ความถูกต้องครบถ้วน (Integrity) ของข้อมูลในแอพพลิเคช่ัน รวมท้ังมีการระบุและปฏิบัติตาม
วิธีการป้องกันที่เหมาะสม  

๘.๑๑ จัดให้มนีโยบายในการใช้งานเทคนิคที่เก่ียวข้องกับการเข้ารหัสลบั  
๘.๑๒ กําหนดให้มีขั้นตอนการปฏิบัติงานเพ่ือควบคุมการติดต้ังซอฟต์แวร์บนระบบ

สารสนเทศทีใ่ห้บริการ  
๘.๑๓ ให้มีการควบคุมการเปลี่ยนแปลงต่าง ๆ ในการพัฒนาระบบสารสนเทศ โดยมีขัน้ตอน

การควบคุมที่เป็นทางการ  
๘.๑๔ ให้จํากัดการเปลี่ยนแปลงใด ๆ ต่อซอฟต์แวร์ที่ใช้งาน (Software package) โดยให้

เปลี่ยนแปลงเฉพาะเท่าที่จําเป็น และควบคมุทุก ๆ การเปลี่ยนแปลงอย่างเข้มงวด  
๘.๑๕ มมีาตรการป้องกันเพ่ือลดโอกาสที่เกิดการรั่วไหลของข้อมูลสารสนเทศ 
 

๙. การบริหารจัดการสถานการณ์ด้านความม่ันคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิด 
๙.๑ ใหม้ีการรายงานสถานการณ์ด้านความมั่นคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจ

คาดคิดผ่าน ช่องทางการบริหารจัดการที่เหมาะสมโดยเร็วที่สุด  
๙.๒ กําหนดให้พนักงานหรือผู้ใช้งานที่เป็นบุคคลภายนอก มีการบันทกึและรายงานจุดอ่อน

ใด ๆ ที่อาจสังเกตพบระหว่างการใช้งานระบบสารสนเทศ  
๙.๓ กําหนดขอบเขตความรับผิดชอบของผู้บริหารและขั้นตอนการปฏิบัติงาน เพ่ือ

ตอบสนองต่อสถานการณ์ด้านความมั่นคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิด อย่าง
รวดเร็ว มีระเบียบ และมีประสิทธิผล  

๙.๔ หากในขัน้ตอนการติดตามผลกับบุคคลหรือหน่วยงานภายหลังจากเกิดสถานการณ์ด้าน
ความมั่นคง ปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิด ซึ่งเก่ียวข้องกับการดําเนินการทาง
กฎหมาย (ไม่ว่าทางแพ่งหรือทาง อาญา) ให้มีการรวบรวม จัดเก็บ และนําเสนอหลักฐาน ให้
สอดคล้องกับหลักเกณฑ์ของกฎหมายที่ใช้บังคับ  
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๑๐. การบริหารจัดการด้านการบริการหรือการดําเนนิงานของหน่วยงานหรอืองค์กรเพื่อให้มีความต่อเนือ่ง 

๑๐.๑ ให้กําหนดแผนเพ่ือรักษาไว้หรือกู้คืนการให้บริการสารสนเทศ หลังเกิดเหตุการณ์ที่ทํา
ให้ การดําเนินงานหยุดชะงัก เพ่ือให้ข้อมูลสารสนเทศอยูใ่นสภาพพร้อมใช้งานตามระดับที่
กําหนดไว้ภายในระยะเวลาที่กําหนดไว้  

๑๐.๒ จัดให้มขี้อกําหนดเก่ียวกับความม่ันคงปลอดภัยด้านสารสนเทศทีจ่าํเป็น โดย
กําหนดให้เป็นส่วนหน่ึงของขั้นตอนการบริหารจัดการเพ่ือการดําเนินงานอย่างต่อเน่ืองในภาวะ
ฉุกเฉิน  

๑๐.๓ กําหนดให้มีกรอบงานหลักสําหรับการพัฒนาแผนการบริหารจัดการเพ่ือการ
ดําเนินงานอย่างต่อเน่ืองในภาวะฉุกเฉิน เพ่ือให้การพัฒนาแผนต่าง ๆ เป็นไปในทิศทางเดียวกัน 
รวมทั้งสอดคลอ้งกับข้อกําหนดด้านความมั่นคงปลอดภัย ตลอดจนมีการจัดลําดับความสําคัญ
ก่อนหลังในการทดสอบและการดูแล  

๑๐.๔ ให้มีการทดสอบและปรับปรุงแผนการบริหารจัดการเพ่ือการดําเนินงานอย่างต่อเน่ือง
ในภาวะฉุกเฉินอย่างสมํ่าเสมอ เพ่ือให้มั่นใจว่าแผนดังกล่าวเป็นปัจจุบันและมีประสทิธิผลอยู่
เสมอ  

๑๐.๕ ให้มีการระบุเหตุการณ์ใด ๆ ที่อาจส่งผลให้การดําเนินงานหยุดชะงัก และความ
เป็นไปได้ในการเกิดผลกระทบ ตลอดจนผลต่อเน่ืองจากการหยุดชะงักน้ันในแง่ของความม่ันคง
ปลอดภัยด้านสารสนเทศ   

 

 

๑๑. การตรวจสอบและการประเมินผลการปฏิบัติตามนโยบาย มาตรการ หลักเกณฑ์หรอืกระบวนการใดๆ
รวมทั้งข้อกําหนดด้านความม่ันคงปลอดภัยของระบบสารสนเทศ 
๑๑.๑ ให้มีการระบุไว้ให้ชัดเจนถึงแนวทางในการดําเนินงานของระบบสารสนเทศทีม่ีความ

สอดคล้องตาม กฎหมายและข้อกําหนดตามสัญญาต่าง ๆ ของหน่วยงาน โดยต้องจัดทําเป็น
เอกสาร และมกีารปรับปรุงให้เป็นปัจจุบันอยู่เสมอ  

๑๑.๒ ป้องกันมิให้มีการใช้งานระบบสารสนเทศผิดวัตถุประสงค์  
๑๑.๓ พนักงานของหน่วยงานต้องดูแลให้งานที่เก่ียวกับความม่ันคงปลอดภัยด้าน

สารสนเทศที่อยู่ใน ขอบเขตความรับผิดชอบได้ดําเนินการไปโดยสอดคล้องกับกฎหมายและ
ข้อกําหนดตามสัญญาต่าง ๆ ของหน่วยงาน  

๑๑.๔ จัดให้มกีารคุ้มครองข้อมูลส่วนบุคคลโดยให้สอดคล้องกับกฎหมายและข้อกําหนด
ตามสัญญาต่าง ๆ ของหน่วยงาน  

๑๑.๕ ใช้เทคนิคการเข้ารหัสลบั ที่สอดคล้องกับกฎหมายและข้อกําหนดตามสัญญาต่าง ๆ 
ของหน่วยงาน  

๑๑.๖ ให้มีการทบทวนตรวจสอบระบบสารสนเทศในด้านเทคนิคอย่างสมํ่าเสมอ เพ่ือให้
สอดคล้องกับมาตรฐานการพัฒนางานด้านความมั่นคงปลอดภัยด้านสารสนเทศ  

๑๑.๗ วางแผนและจัดใหม้ีขอ้กําหนดการตรวจสอบและกจิกรรมที่เก่ียวข้องกับการ
ตรวจสอบระบบสารสนเทศ เพ่ือลดความเสี่ยงในการเกิดการหยุดชะงักของการให้บริการ  

๑๑.๘ ป้องกันการเข้าใช้งานเคร่ืองมือที่ใช้เพ่ือการตรวจสอบ เพ่ือมิให้เกิดการใช้งานผิด
ประเภทหรือถูกละเมิดการใช้งาน (Compromise) 

๑๑.๙ กําหนดขั้นตอนปฏิบัติงานเพ่ือให้มั่นใจว่าในการใช้งานข้อมูลที่อาจถือเป็นทรัพย์สิน
ทางปัญญาหรือการใช้งานซอฟต์แวร์มคีวามสอดคล้องกับกฎหมายและขอ้กําหนดตามสัญญาต่าง ๆ  

 

 



หัวข้อ รายละเอียด
๑๑.๑๐ ป้องกันมิให้ข้อมลูสารสนเทศทีส่ําคญัเกิดความเสยีหาย สูญหายหรือถูกปลอมแปลง 

โดยให้สอดคลอ้งกับกฎหมาย ข้อกําหนดตามสัญญาต่าง ๆ ของหน่วยงาน และข้อกําหนดการ
ให้บริการ 
 
 
(….) บริษัท ............................................................................................................................................................... 
(….) นายหน้าประกันวินาศภัยหรือธนาคาร ……………………………………………………………………………………. 
(….) ผู้ให้บริการซึ่งเป็นบุคคลภายนอก…………………………………………………………………………………... 
ขอรับรองว่าข้อความและข้อมูลตามหลักเกณฑ์ที่กําหนดในเอกสารฉบับน้ีถูกต้องตรงตามความเป็น
จริงทุกประการ และยินดีนําส่งข้อมูลที่เก่ียวข้องกับการตรวจสอบมาตรฐานของการรักษาความม่ันคง
ปลอดภัยของระบบสารสนเทศ 

ประทับตรา (ถา้มี)                                              ลงช่ือ ...................................................... 
                                               (....................................................) 
        กรรมการผูม้ีอํานาจ/ผู้รับมอบอํานาจ* 
 
*กรรมการผู้มีอํานาจ/ผู้รับมอบอํานาจของบริษัท/นายหน้าประกันวินาศภัยหรือธนาคาร หรือ 
ผู้ให้บริการซึ่งเป็นบุคคลภายนอก แล้วแต่กรณี 
 
หมายเหตุ: หลักเกณฑ์ตามแนวทางทางการประเมินมาตรฐานการรักษาความม่ันคงปลอดภัยของ
ระบบสารสนเทศตามวิธีการแบบปลอดภัยในระดับเคร่งครัดฉบับน้ีเป็นการเทียบเคียงหลักเกณฑ์ตาม
บัญชีแนบท้ายประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เรื่อง มาตรฐานการรักษาความ
มั่นคงปลอดภัยของระบบสารสนเทศตามวิธีการแบบปลอดภัย พ.ศ. ๒๕๕๕ และในกรณีที่หลักเกณฑ์
ตามบัญชีแนบท้ายประกาศฯ ดังกล่าวมีการปรับแก้ไขเพ่ิมเติม ให้หลักเกณฑ์ตามแนวทางทางการ
ประเมินมาตรฐานการรักษาความม่ันคงปลอดภัยของระบบสารสนเทศตามวิธีการแบบปลอดภัยใน
ระดับเคร่งครัดฉบับน้ี ปรับแก้ไขเพ่ิมเติมและใช้บังคับโดยเป็นไปตามหลักเกณฑ์ที่ได้มีการปรับแก้ไข
เพ่ิมเติมดังกล่าว 
 


